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Pravila prihvatljivog koristenja 0365

Opce odredbe

Pravila prihvatljivog koristenja usluga Microsoft Office 365 (0365) koje pruza Sveuciliste
u Rijeci u skladu su sa Sigurnosnom politikom SveuciliSta, Pravilnikom o dodjeljivanju
AAI@EduHr elektronickih identiteta i informacijskom odrzavanju imenika AAI@EduHr
elektronickih identiteta SveuciliSta u Rijeci te Odlukom o prihvatljivom koriStenju
CARNet mreZe . Korisnici 0365-a duzni su se pridrzavati ovih pravila.

Sto je 0365?
0365 je kratica za Office 365, pretplatni¢ku uslugu temeljena na oblaku koja korisnicima
pruza pristup nizu Microsoftovih aplikacija. 0365 je dostupan u raznim planovima, od
kojih svaki nudi razli¢it skup znacajki. Osnovni plan ukljucuje najvaznije aplikacije i
usluge ukljucujudi:

e Word: program za obradu teksta za stvaranje i uredivanje dokumenata.

e Excel: program za radne listove za stvaranje i upravljanje radnim listovima.

o PowerPoint: program za prezentacije za stvaranje i prezentiranje prezentacija.

e Outlook: klijent e-poste za slanje i primanje e-poste.

e OneDrive: usluga pohrane u oblaku za pohranu i dijeljenje datoteka.

e Teams: platforma za suradnju za Cavrljanje, sastanke i dijeljenje datoteka.
0365 takoder ukljucuje niz drugih znacajki, kao sto su:

e skup alata za upravljanje mobilnim uredajima i aplikacijama.

e skup alata za sprjeCavanje gubitka povjerljivih podataka.

o skup alata za zastitu podataka iz 0365 od kibernetickih napada.

e Integracija s drugima aplikacijama.

Cilj
Cilj ovih pravila je zastititi sigurnost, privatnost i integritet podataka SveuciliSta u Rijeci i
njezinih korisnika.

Primjena
Ova pravila primjenjuju se na sve korisnike 0365-a, ukljucujuci zaposlenike, studente,
ugovorne partnere i druge osobe koje imaju pristup 0365 resursima.
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https://sic.uniri.hr/files/Dokumenti/Pravilnici/Pravilnik_o_sigurnosti_informacijskih_sustava.pdf
https://sic.uniri.hr/files/Dokumenti/Pravilnici/Pravilnik_o_dodjeljivanju_AAIEdu.hr_elektronickog_identiteta.pdf
https://sic.uniri.hr/files/Dokumenti/Pravilnici/Pravilnik_o_dodjeljivanju_AAIEdu.hr_elektronickog_identiteta.pdf
https://sic.uniri.hr/files/Dokumenti/Pravilnici/Pravilnik_o_dodjeljivanju_AAIEdu.hr_elektronickog_identiteta.pdf
https://sic.uniri.hr/files/Dokumenti/Pravilnici/CDA0035-3.pdf
https://sic.uniri.hr/files/Dokumenti/Pravilnici/CDA0035-3.pdf
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Pravila

Kompromitirani racuni

Ako se utvrdi da je korisnicki racun kompromitiran, racun e se blokirati. Kompromitirani
racun je racun koji je vjerojatno pod kontrolom neovlastenog korisnika. SIC (Sveucilisni
informaticki centar) ¢e informirati korisnika i administratora imenika o blokiranom
racunu.

Krsitelji pravila

Korisnicama koji krSe ova pravila korisnicki racun bit ¢e onemogucéen, te korisnik morati
kod administratora imenika (POPIS ADMINISTRATORA IMENIKA) zatraziti ponovo
izdavanje lozinke. Svim kompromitiranim korisnicama ukljucit e se i viSefaktorska
autentifikaciju (MFA). MFA je dodatni sigurnosni sloj koji otezava neovlastenim
korisnicima pristup racunu.

Pracenje koriStenja
SveuciliSte u Rijeci zadrZava pravo praéenja koristenja 0365-a kako bi osigurala da se
postuju ova pravila.

Izmjene
Sveuciliste u Rijeci zadrZava pravo izmjene ovih pravila u bilo kojem trenutku.

Kontakt informacije
Za vise informacija o pravilima prihvatljivog koristenja 0365, obratite se
sic.podrska@uniri.hr.

Dodatne opcenite informacije
Osim pravila navedenih u ovom pravilniku, korisnici 0365-a trebaju biti svjesni i sljededih
opdih sigurnosnih savjeta:
o Koristite jake lozinke i mijenjate ih redovito. Jaka lozinka je lozinka koja sadrzi
najmanje 12 znakova i koristi kombinaciju velikih i malih slova, brojeva i simbola.
o Budite oprezni kada klikate na linkove u e-posti ili porukama. Ako niste sigurni je
li link siguran, nemoijte ga klikati.
e Instalirajte i aZurirajte antivirusni softver. Antivirusni softver pomaze u zastiti
racunala od virusa, zlonamjernog softvera i drugih prijetnji.
o Redovito aZurirajte svoje softverske sustave. Azuriranja softvera Cesto ukljucuju
sigurnosne zakrpe koje pomaZzu u zastiti racunala od prijetnji.

Sveuciliste u Rijeci Trg brace Mazurani€a 10, 51000 Rijeka, Hrvatska / Croatia T +385 51 406 500 F +385 51 406 588 ured@uniri.hr
University of Rijeka www.uniri.hr 0IB 64218323816 MBS 040131108 1BAN HR5324020061100977786, Erste&Steiermarkische Bank d.d.

—~ON\10

~RENOST


https://www.aaiedu.hr/statistika-i-stanje-sustava/maticne-ustanove/popis/kontakti/uniri.hr

