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1. Korak: Autentifikacija

Na poveznici https://zahtjev-web.uniri.hr/ potrebno je upisati

AAlI@EduHr korisnicke podatke:

Prijava
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2. Korak: Ispunjavanje podataka

Nakon uspjesne autentifikacije potrebno je upisati Zeljeni naziv web
sjedista, lozinku koja ¢e se koristiti za autentifikaciju na cPanel te

namjenu i opis sadrzaja web sjedista za koji se podnosi zahtjev.
Prije slanja zahtjeva potrebno dati suglasnost za slanje obavijesti,

potvrditi da je Celnik ustanove upoznat i odobrava podnosenje zahtjeva

te prihvatiti pravila koristenja usluge.
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Po uspjesnom slanju zahtjeva korisnik ¢e biti obavijesten o sljedec¢em:

Vas$ zahtjev je uspjesno realiziran.
Podaci su poslani na e-mail adresu @uniri.hr

Web sjediste bit ¢e dostupno sljedeci radni dan.

Zavrsno, korisnik ¢e primiti poruku elektronicke poste o uspjeSnom udomljavanju web sjedista sa pristupnim podacima.

3. Korak: Postavke u cPanelu

Prije pocetka koristenja potrebno se autentificirati na slijedecoj

poveznici https://cp.uniri.hr:2083/ kako je prikazano na slici:
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cPanel/




Nakon uspjeSne autentifikacije u prikazanom izborniku potrebno je

otvoriti izbornik , WP Toolkit” (na slici oznaceno crvenom bojom).
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Sigurnosne preporuke

Nakon otvaranja izbornika ,WP Toolkit” potrebno

je napraviti slijedece:

WP Toolkit @ rep

Installations  Plugins  Themes Q
Install ® Scan Updates Security Detach % Remove

1. Kliknuti na ,Refresh” (na slici ozna¢eno crvenom

1iemstotal  Selectall

bojom i brojem 1) kako bi se osvjezZio i pravilno

WordPress sites

prikazao status ,Maintenance mode” (na slici ~ [] webunirihr Openc  + Addisbe

1]
- U
0

oznaceno plavom bojom). web.uniri.hr

Dashboard  Plugins Themes Database

[OFile Manager 2 CopyData (JiClone [ Back Up /Restore 3= Logs
2. Ukljuciti opciju ,,Enable hotlink protection” (na Status Tools
7// WordPress 6.6 @) Searchengine indexing
slici oznac¢eno crvenom bojom i brojem 2). Py ... s bpn-dus 2 OB oetugsg ©
menes_ uptose (3 oo
2 Security ritical s r e
@ web.uniri.hr PHP
3. Pristup cPanelu omogucen iskljucivo iz adresnog SIS
. Qiupdates  Autoupdate settings Smart Update @ Check WordPress Integrity "’ 14
prostora UNIRI Sastavnica S Satpie ‘ pASREnance mode
cpane 120.0.14 Home Trademarks Privacy Policy Documentation

4. Pristup Wordpress administratorskom sucelju
moguc je iz adresnog prostora Republike Hrvatske
koji je javno dostupan na:

https://sysportal.carnet.hr/hr alloclist
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5. U izborniku , Critical security measures applied”
potrebno je odabrati sve opcije kojima je pod
statusom znak uskli¢cnika (kako je prikazano na
slici) te potvrditi klikom na "Secure" nakon cega je

postupak zavrsen.

Prije pustanja web sjedista u produkciju potrebno
je iskljuciti ,,Maintenance mode” nakon Cega ce

web sjediste biti javno vidljivo.
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Security Status

webunir e

WordPress Vuinerabities  Security Measures

WP ool Sutomatically apphes a Crital Security messures when you Use 1t 10 Install WordPress. Non<ritical securty messures can be appied manualy. If security
JSEEaake your website work INCOTECTY. you Can revert them at aevy e,

© Oveck Securiy

2 Securty satus was st checked 0 17,07, 2004 124712
You Can apply the following measures 10 Improve the Securily of your WOrdPress websites. Note That S0me S4curity messures an be reverted whie some cannct. We
recommend that you back up your website before securing your WordPress wetste

oty essures Suks &
Bock access to xmirpc php (1) (an be reverted)

Fortid executon of PHP SKripts n the wpindhudes drectory (D) (can be reverted)

Fortid execuion of P Scripts n the wp-Contentiupioads directory (D) ian be reverted)

[Disable scripts concatenation for WordPress admin panel (0 (can be reverted)

Turn off pingbacks () (can be reverted)

(Disadie fie editing in WordPress Dashooad (1) (can be reverted)

(Enabile bot protection (7) (can be reverted)

Bock

Biock access 1o heaccess and hepasswd (D) (Can be reverted)

Biock author scans (1) (can be reverted)

lEBEESEBBEEI

Restrict access 10 files and Grectones
Configure securty keys

Bock directory browsing () (can be reverted




